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요 약

사물 인터넷(internet of things, IoT) 기기의 확산으로 인해 일상생활의 편의성은 높아지고 있다. 그러나 IoT 기

기는 낮은 전력과 성능으로 인해 보안에 할당할 수 있는 자원이 부족하여 네트워크 공격에 취약하다. 네트워크 공

격에 대응하기 위해서 기계학습이나 인공 신경망을 이용한 연구가 높은 성능을 보여주었으나, 높은 연산력 및 전

력 요구로 인하여 저전력 IoT 기기에서 사용하기에 부적합하다. 본 논문에서는 에너지 효율성이 높은 스파이킹 신

경망(spiking neural network, SNN)를 사용하여, 악성 패킷을 탐지하는 이진 분류와 각각의 클래스를 분류하는 다

중 분류를 위한 침입 탐지 시스템을 설계하였다. 해당 시스템을 통해, 이진 분류에서는 99.57%의 정확도로 공격

을 탐지하였고 심층 신경망(deep neural network, DNN)에 비하여 전력 소모량을 40% 감소시켰다. 다중 분류에서

는 주성분 분석(principal component analysis, PCA)을 사용하여 67.13%의 정확도로 클래스를 분류하였다. PCA를

사용하지 않은 DNN에 비하여 전력 소모량을 15.08% 감소시키고 정확도는 9.29%p 증가시켰다. 이러한 결과를

통해 본 논문에서는 저전력 IoT 기기에서 SNN을 사용하면 보다 효과적이고 효율적으로 네트워크 공격을 탐지하

고 대응할 수 있음을 보였다.
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ABSTRACT

As the number of Internet-of-Things (IoT) devices increases, our information can be easily leaked out by

these devices. However, IoT devices have shown security problems due to lack of resources to use

conventional security solutions. Previous studies using machine learning based on artificial neural networks

propose useful security systems. However, they use lots of energy to ensure high performances and this point

makes them unsuitable for IoT devices which use less energy. To address this issue, we propose a intrusion

detection method using Spiking Neural Networks (SNNs). Using the proposed method, we detect malicious

packets more accurately than the detection method using Deep Neural Networks (DNNs) with 15.08-40%

reduction in power consumption. Furthermore, we propose the optimal network structure for the proposed

method and analyze performance changes of the proposed method according to existence of a preprocessing

scheme. The experimental results demonstrate SNNs-based detection method succeeds to detect malicious

packets with high energy efficiency and we shows that our method can be a feasible security solution for

defending IoT devices from network attacks.
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Ⅰ. 서 론

사물인터넷(internet of things, IoT) 기기의급속한
상용화로 초연결 사회가 도래하였다. 스마트워치, IP

CCTV, 등과같은 IoT 기기는우리삶에널리퍼져일

상을많이변화시키고있다. 많은 IoT 기기는사용자의
편의를위해소형화가이루어지면서, 저전력과저성능
의구조로설계되었다. 이러한한계로침입탐지시스템

과같은네트워크보안에할당할수있는자원이제한적
이다. 그러나 IoT 기기를활용및기반으로하는연구에
비하여 침입 탐지와 같이 IoT 기기의 보안에 대하여

다룬연구는무척이나부족하다[1,2]. 이러한부족은 IoT

기기에 심각한 보안 문제를 야기할 수 있다.

많은 IoT 기기는무선상으로 연결되어 있어도청,

재밍(jamming), 스푸핑(spoofing)과같은공격에취약
하다. 이러한보안문제를해결하기위해물리계층보
안(physical layer security, PLS) 방법에 관한 연구가

진행되었다[29]. PLS는적은자원으로높은보안성능을
달성할수있으므로, 자원이한정된 IoT 기기에서사용
하기 적합하다[30]. 그러나 PLS는 OSI 상위 계층에서

이루어지는서비스거부공격(denial of service, DoS),

분산 서비스 거부 공격(distributed denial of service,

DDoS)과 같은 공격을 막는 것에 한계를 가진다.

이처럼상위계층을타겟으로하는공격을막기위해
침입탐지시스템(intrusion detection system, IDS), 방
화벽(firewall)과같은 IoT 기기에대한보안솔루션을

개발하려는시도가많이이루어졌다[3]. 기존의정적사
전규칙기반및알고리즘방식의 IDS와방화벽은알려
진공격에대해서는높은보안성을보였다. 그러나규칙

과 패턴 분석에 기반을 두었기 때문에 이전에 보고된
적없는새로운공격(zero-day attack)을탐지하기어렵
다. 그래서딥러닝(deep learning, DL)과신경망(neural

network, NN)을 활용한 탐지 방법이 대두되었다.

최근 NN 기반의 IDS 연구에따르면, NN-IDS는높
은 침입 탐지 성능을 보였다. 이러한 방식은 DoS,

DDoS 및Mirai Botnet과같은다양한유형의네트워크
공격을정확하게비교탐지하여 IoT 기기의보안문제
를 효과적으로 해결할 수 있다[4]. 그러나 작동을위해

많은에너지를요구하므로가용자원이제한된 IoT 기
기에서 사용하기 어렵다.

따라서본논문에서는다른신경망보다에너지소모

량이 적은 스파이킹 신경망(spiking neural network,

SNN) 기반의침입탐지방법을제안한다. SNN은스파
이크를 통해 계층 간에 정보를 전달하는 신경망이다.

여러 연구에 따르면 SNN은 심층 신경망(deep neural

network, DNN), 순환 신경망(recurrent neural

network, RNN), 합성곱 신경망(convolution neural

network, CNN)과같은기존의신경망보다훨씬적은

에너지를소비할뿐만이아니라다른신경망만큼높은
성능을 보인다[5-7]. 본 논문에서 설계한 SNN-IDS는
DNN 기반방법보다적은에너지를사용하면서더높

은정확도로악성패킷을탐지할수있다. 본논문에서의
의의는 다음과 같다.

․다양한네트워크구조와전처리방식을실험하여침입

탐지를위한가장효율적인네트워크구조를제안한다.

․제안한방법이침입 탐지에서 DNN보다더정확하
고 효율적으로 악성 패킷을 탐지함을 보인다.

․PCA가 공격을 탐지하고 분류함에 있어서 SNN의
학습에 어떠한 영향을 미치는지 분석한다.

본논문의나머지부분은다음과같이구성된다. 2장
에서는침입탐지방법과 SNN의최신기술동향을소
개한다. 3장에서는 SNN, 스파이크뉴런모델, SNN 학

습 규칙, 등에 대하여 설명한다. 4장에서는 제안하는
모델의전처리과정및네트워크구조에대하여설명한
다. 5장에서는최적화된모델을다양한실험을통해도

출하고 그 결과를 분석하며, 6장에서 결론을 맺는다.

Ⅱ. 기존 연구

2.1 일반적인 탐지 기법
알고리즘 기반의 IDS가 다수 제안되었다. Simple

service discovery protocol (SSDP) DDoS 공격을완화

시키기위한연구에서는접근제어목록(access control

list), 반사형 접근 제어 목록(reflexive access control

list) 그리고 방화벽으로 구성된 IDS를 제안하였다[8].

기존의방화벽을개선한연구에서는적응형방화벽시
스템(adaptive firewall system)을제안하였다[9]. 제안된
방법은 domain name system (DNS)과의연계를통해

방화벽의정책을적응적으로결정한다. 앞서제안된방
법들은 기존의 IDS보다 효율적으로 작동하였다.

그러나위와같이사전정의된정적알고리즘을기반

으로하는 IDS는더욱복잡해지고다양해지는 DoS나
DDoS와같은네트워크공격을탐지하기어렵다[10]. 이
러한 문제를 해결하기 위해 기계학습(machine

learning, ML), 인공 신경망(artificial neural network,

ANN) 그리고엣지컴퓨팅(edge computing)을사용한
IDS가 활발히 연구되고 있다[11].
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2.2 기계학습 기반 탐지 기법
다양한 기계학습 기법들을 기반으로 하는 ML-IDS

가연구되었다. 의사결정나무(decision tree, DT)를이

용한연구에서는 CIC-IDS 2017 데이터셋의일반패킷
과 악성 패킷을 높은 정확도로 구분하였다[12].

6LoWPAN 네트워크에서 웜홀(wormhole) 공격 탐지

를 위한 연구에서는 K-평균 클러스터링 알고리즘
(K-means clustering algorithm)을사용한방법이가장
높은 성능을 보였다[33]. 서포트 벡터 머신(support

vector machine, SVM)에다른 기계학습기법이나이
론을동시에사용한하이브리드(hybrid) 방법들이다수
제안되었다[31,32]. SVM에 증거 이론(evidence theory)

을 결합한 방식과 SVM에 랜덤 포레스트(random

forest)를결합한모델모두기존의방법보다향상된성
능과 낮은 오탐율을 보였다.

2.3 딥러닝 기반 탐지 기법
하드웨어의발전과학습에필요한대량의데이터를

확보할수있게되면서딥러닝기술이부상하였다. 다층
퍼셉트론(multi-layer perceptron, MLP), 오토인코더

(auto-encoder) 및 신경망과 같은 딥러닝 기술기반의
다양한 DL-IDS가 연구되었다. K-최근접 이웃
(k-nearest neighbors)이나랜덤포레스트같은기계학

습기반 IDS와딥러닝기반 IDS 간의성능을비교하는
연구가진행되었다[13]. 그결과 CIC-IDS 2019 데이터
셋을분석하였을때, MLP를사용한모델이가장높은

정확도를보였다. 방사기저함수(radial basis function)

기반의 오토인코더로 UNSW-NB15 데이터셋의 악성
패킷을 탐지한연구에서는 제안한 오토인코더를 사용

한 IDS가 SVM과 MLP를사용한 IDS보다높은탐지
성능을보였다[34]. 그리고딥러닝기술을엣지컴퓨팅을
접목한 IDS도제안되었다[14]. 제안된방법은 CIC-IDS

2017 데이터셋을사용하였을경우와실제로공격을가

하였을 경우모두에서 높은 이상 탐지성능을 보였다.

2.4 신경망 기반 탐지 기법
최근에는 신경망을 기반으로 하는 NN-IDS가활발

히연구되고있다. 전처리과정에주성분분석(principal

component analysis, PCA)을사용한 DNN 기반 IDS가
제안되었으며, 적은정확도감소로효과적인연산량및

전력 소모 감소를 이루었다[15]. DNN 외에도 CNN,

RNN 그리고장단기메모리(long short-term memory,

LSTM)와같이다른신경망을사용한연구도진행되었

다[10][16]. CNN을기반으로하는 ResNet을사용한연구
에서는 CIC-IDS 2019 데이터셋을사용하여, 악성패킷

탐지와패킷클래스분류를진행하였으며모두높은탐
지및분류성능을보였다[10]. LSTM을사용한연구에
서는 라즈베리파이에서 message queuing telemetry

transport (MQTT)를기반으로하는 IoT 환경에서모델
을구축하였다[16]. 제안된모델은 MQTTset 데이터셋과
자체적으로 생성된 데이터셋 모두에서 높은 정확도를

보였다.

여러신경망을하이브리드구조로설계한연구도다
수 진행되었다. 시계열 합성곱 네트워크(temporal

convolution network, TCN)과게이트순환유닛(gated

recurrent unit, GRU)를하이브리드로설계한연구에서
는 기존의 기계학습 기반 IDS와 TCN이나 GRU만을

사용한 IDS에비하여성능향상을이루었다[35]. CNN,

LSTM과 TCN을 하이브리드로 설계한 연구에서는
YARS-IDS와 YARS-IDS-II를제안하였으며, MLP 및

CNN 기반의 IDS에 비해 높은 정확도를 보였다[36].

2.5 SNN 응용 사례
SNN은다양한분야에서활발히연구되고있다. Tor

브라우저및 VPN을통해서암호화된패킷을 SNN으로

구분하는연구가진행되었다[17]. 제안된방법은암호화
되기전패킷과암호화된이후패킷모두높은정확도로
분류하였다. 또한 SNN이저전력으로작동하는특징에

주목하여, SNN을하드웨어로구현하는연구도활발히
진행되고있다[18,19]. 앞선연구들에서는 SNN을하드웨
어로 설계하여 소프트웨어로 구동시키는 것보다 매우

높은 에너지 소모 감소를 이루었다.

Ⅲ. 배경지식

3.1 Spiking Neural Network
SNN은스파이크뉴런과시냅스로구성된신경망이

다. 스파이킹뉴런은실제신경세포를모방한뉴런으로

‘스파이크'라는 이진 신호를 생성한다. 생성된 스파이
크는시냅스를통해다음뉴런으로전달되며, 다음뉴런
은위의과정을반복한다. 이러한과정을통해 SNN은

기존 신경망보다 생물학적 특성을 더 많이 반영한다.

스파이킹뉴런의작동방식은그림 1과같다. 시냅스
를통해스파이크가스파이킹뉴런으로들어오면그에

비례하여막전위를상승시킨다. 막전위가임계치에도
달하면스파이크를발화하여시냅스를통해다음뉴런
으로전달한다. 이와동시에스파이킹뉴런은막전위를

초기화한다. 스파이킹뉴런은뉴런에입력이들어올때
마다연산을수행하는 ANN과는다르게, 특정한상태
에서만 작동한다. 이러한 event-driven 특징으로 인하
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여 SNN은 낮은 전력으로 작동한다는 특징을 가진다.

시냅스는스파이크를전달하는역할뿐만이아니라

SNN의학습에도중요한역할을한다. 시냅스는시냅스
가중치를 통해 스파이크의 강도 및 빈도를 조절한다.

이때, 스파이크는스파이킹뉴런의출력과가중치의곱

으로계산되며, 시냅스가중치는훈련을통해최적화된
값으로 수렴된다.

SNN은다른 NN 모델과달리활성화함수가존재하

지않는다. 스파이킹뉴런의막전위모델이활성화함수
역할을하기때문이다. Sigmoid, tanh, ReLU, Softmax

등과 같은 활성화 함수의 주요 목적은 선형 데이터를

비선형데이터로변환하는것이다. 이를통해신경망은
입력과출력간의복잡한관계를표현함으로써다양한
패턴과특징을더잘학습할수있게한다. 그러나 SNN

은스파이크와막전위로인하여선형데이터가비선형
데이터로 변환되므로 활성화 함수가 필요하지 않다.

3.2 뉴런 모델
Integrate-and-fire (IF) 뉴런은이전뉴런으로부터입

력스파이크를받을때마다막전위가증가하고막전위
값이 유지된다.

반면에 leaky integrate-and-fire (LIF) 뉴런은 IF 뉴
런의막전위에누수(leakage)가추가된모델로, 그림 2

와같이 막전위가시간이지남에따라점차감소한다.

이러한메커니즘은잘못된입력을잊음으로써잡음저
항성을높인다. LIF 뉴런에대한수식은다음과같다[5].




 (1)

(1)에서 는막전위, 은시냅스저항상수, 는

총입력전류, 는막시간상수이다. 시간에따른막전
위의변화율 는이전뉴런의입력 

에 누수  만큼 감산하고 로 나누어 구한다.

3.3 기울기 기반 학습
본 논문에서는 학습 규칙으로 확률적 경사 하강법

(stochastic gradient descent, SGD)을 사용한다. 경사
하강법(gradient descent, GD)은전체데이터에대해서
손실함수의기울기를계산하기때문에상당한연산량

이필요하다. 반면에 SGD는 mini-batch를사용하여전
체데이터가아닌정의한 mini-batch만큼손실함수의
기울기를계산하기 때문에 GD에비해상대적으로빠

른 학습이 이루어진다.

그러나 SNN은 다른 NN 모델과 달리 델타 함수의
형태를가지는스파이크를사용하기때문에기존역전

파알고리즘을사용하기어렵다[20]. 이러한문제를해결
하기위해대리기울기(surrogate gradient)를사용한다.

대리기울기는미분이불가능한함수의근사함수를구

하고 이를 미분한 값이다. 본 논문에서는 스파이크의
근사 함수로 fast sigmoid를 사용하여 대리 기울기를
구하고 역전파를 계산한다.

3.4 Principal Component Analysis
PCA는차원축소기법가운데하나로대량의특성

을 포함하고 있는 고차원의 데이터 집합을 분석할 때
유용하다. PCA는주성분이라고하는데이터의구조를

잘표현할수있는벡터를찾아새로운축으로사용한
다. 주성분을 기준으로 하여 고차원 데이터를 저차원
데이터로변환시킴으로써 PCA는정확도향상, 전력소

비및학습시간 감소라는 주요이점을가진다[15,21,22].

PCA는원본데이터의특성을최대한유지하면서차원
을줄임으로써불필요한정보로인하여신경망이잘못

학습되는경우를줄여성능을증가시킨다. 또한데이터
의차원이감소하였기때문에학습에필요한뉴런의수
도 감소하여 시간 효율성이 향상된다.

그림 1. 스파이킹 신경망의 작동 방식
Fig. 1. Mechanism of spiking neural networks

그림 2. LIF 뉴런의 작동 방식
Fig. 2. Mechanism of LIF neurons
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3.5 데이터셋
네트워크공격을효율적으로탐지하고예방하기위

해서는뛰어난알고리즘과기술은물론잘설계된데이

터셋이중요하다. 본논문에서는최신 DDoS 데이터셋
인 CIC-IDS-2019를사용한다. 데이터셋은표 1과같이
12개의 악성 패킷과 일반 패킷을 제공하며, 클래스별

데이터의 수는 그림 3과 같다[23]. 또한 데이터셋은
timestamp, protocol source IP/port, destination IP/port

등과같이패킷에포함되어있는네트워크트레픽데이
터를 CICFlowMeter-V3로가공하여, 표 2와같이 80개
이상의특징을가지는메타데이터(meta data)로제공

그림 3. 클래스별 데이터 분포
Fig. 3. Number of data per class

Num Feature Name Feature Type
F0 Flow ID continuous

F1-F4 Source (IP/Port), Destination (IP/Port) categorical
F5-F6 Protocol, Timestamp categorical

F7 Flow Duration continuous
F8-F9 Total (Fwd/Bwd) Packets continuous

F10-F11 Total Length of (Fwd/Bwd) Packets continuous
F12-F19 (Fwd/Bwd) Packet Length (Max/Min/Mean/Std) continuous
F20-F21 Flow (Bytes/s / Packets/s) continuous
F22-F25 Flow IAT (Mean/Std/Max/Min) continuous
F26-F35 (Fwd/Bwd) IAT (Total/Mean/Std/Max/Min) continuous
F36-F37 (Fwd/Bwd) PSH Flags continuous
F38-F39 (Fwd.Bwd) URG Flags continuous
F40-F41 (Fwd/Bwd) Header Length continuous
F42-F43 (Fwd/Bwd) Packets/s continuous
F44-F45 (Min/Max) Packet Length continuous
F46-F48 Packet Length (Mean/Std/Variance) continuous
F49-F56 (FIN/SYN/RST/PSH/ACK/URG/CWE/ECE) Flag Count continuous
F57-F58 Down/Up Ratio, Avg Packet Size continuous
F59-F60 Avg (Fwd/Bwd) Segment Size continuous

F61 Fwd Header Length.1 continuous
F62-F67 (Fwd/Bwd) Avg (Bytes/Bulk / Packets/Bulk / Bulk Rate) continuous
F68-F71 Subflow (Fwd/Bwd) (Packets/Bytes) continuous
F72-F73 Init WIn Bytes (Fwd/Bwd) continuous
F74-F75 Act Data Paket Fwd, Min Seg Size Fwd continuous
F76-F79 Active (Mean/Std/Max/Min) continuous
F80-F83 Idle (Mean/Std/Max/Min) continuous

F84 Simillar HTTP categorical
F85 Inbound continuous

표 2. 데이터셋의 특징 구성
Table 2. Dataset feature composition

DDoS Based Attack Name

Reflection
Attack

TCP
MSSQL

SSDP

TCP/UDP

DNS

LDAP

Net BIOS

SNMP

Port Map

UDP
NTP

TFTP

Exploitation
Attack

TCP SYN Flood

UDP
UDP Flood

UDP-Lag

표 1. 데이터셋에 포함된 공격 패킷
Table 1. Attack packets included in the dataset
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한다. 본 논문에서는 표 2와 같이 특징을 연속형
(continuous)과 범주형(categorical) 두 가지로 분류한
다. 연속형은 flow bytes/s, flow packets/s와같이시간

에 따라 값이 변하는 특징들이며, 범주형은 IP, port,

protocol과같이시간에따라값이변하지않는특징들
이다.

Ⅳ. 실험 방법

4.1 전처리
CIC-IDS-2019 데이터셋에는 이상치(outlier)와 inf

값이포함되어있어데이터를선별해야한다. 이상치를
제거하기위하여 Z-score를사용한다. Z-score는평균

과표준편차를이용하여특정값이평균으로부터얼마
나 멀리 분포되어 있는지 측정하는 방법이다.

 

  
(2)

Z-score는 (2)와같이측정하고자하는값 를평균
만큼감산하고표준편차 로나누어구한다. 본논문
에서는 가 3이상인 값을 이상치로 판단한다.
그림 3에서 볼 수 있듯이 데이터셋의 데이터 수가

매우방대할뿐만이아니라클래스별데이터의수가매
우큰차이가있다. 따라서, 실험의용이성과정확성을
위해서브데이터셋을구성한다. 각악성패킷및일반

패킷에서 가 3 이하인값으로 50k의데이터(총 650k)
를추출한다. 표 2와같이데이터셋에서제공되는특징
들은패킷의어떤부분을가공하였는지에따라최댓값

과 최솟값이 상이하다. 이는 학습에 악영향을 미치기
때문에 min-max scaler(3)를 사용하여 값들을 [0,1]로
변환한다.

minmax max  min

  min
(3)

4.2 신경망 구조
전체적인네트워크의구조는입력계층, 출력계층,

그리고은닉계층으로구성된다. 입력계층의노드수는
라벨을제외한특징의수이며, 출력계층의노드수는

구별하고자하는 클래스의개수이다. 입력 계층, 출력
계층, 은닉 계층을 구성하는 모든 노드는 LIF 뉴런을
사용한다. 본논문에서는은닉층의깊이와노드를변경

하여실험을통해가장높은정확도를보이는네트워크
구조를 얻는다.

최적화함수는 adaptive moment estimation (Adam)

을사용한다. Adam은메모리요구사항이낮으므로저
사양기기에서사용하기에적합하다. 또한, 크기가방대

하고잡음이있는데이터에대하여높은성능을보이기
때문에[24] DDoS 문제를해결하는데적합하다. Adam

은경사하강법을기반으로, momentum과 RMSProb을

합친최적화알고리즘이다. Momentum으로관성을부
여하여 지역 최솟값에 수렴되는 것을 방지하고,

RMSProp으로이전기울기의제곱값을지수이동평

균으로 사용해서 기울기를 보정한다.

손실함수는 mean squared error (MSE)를사용한다.

MSE는예측값과실제값사이의차이를측정하기위한

함수중 하나이다. (4)는 MSE에대한수식으로, 은
데이터의총개수, 는예측값, 는실제값이다. MSE

는각데이터마다예측값과실제 값의차를제곱하며,

오차가클경우, 더크게증폭시켜모델이빠르게최적

화 되도록 한다.

  



  



  
 (4)

4.3 벤치마크 모델 설정
벤치마크모델은 5계층으로구성된 DNN을사용한

다[15]. 입력계층, 3개의은닉계층, 출력계층으로이루
어져있으며, 각계층은완전연결(fully connected, FC)

구조를갖는다. 은닉계층은 3계층모두 64개의노드로
구성된다. 벤치마크모델의파라미터는 SNN과같이에
폭(epoch)은 1, 배치크기(batch size)는 128로하며, 함

수는다음같이구성한다. 각은닉층의활성화함수는
ReLU로한다. 출력층의활성화함수는이진분류에서
는 Sigmoid 함수를, 다중분류에서는 Softmax 함수를

사용한다. 최적화함수는 Adam(lr=0.001)을사용하며
손실 함수는 cross entropy loss를 사용한다.

Ⅴ. 실험 결과

5.1 실험 환경
데이터 전처리 및 모델 학습은 Ubuntu 20.04에서

NVIDIA GeForce GTX 1060을사용한환경에서이루
어졌으며, 파이썬라이브러리중하나인 snnTorch를사
용하여 SNN을 구축한다.

SnnTorch는 SNN으로기울기기반학습을수행하기
위한파이썬패키지다. snnTorch는널리사용되는딥러
닝 프레임워크인 PyTorch를 기반으로 하기 때문에,

PyTorch에서제공하는기능들을쉽게사용할수있어
SNN을 설계하기 용이하다.
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5.2 실험 설계
본 논문에서는 이진 분류와 다중 분류로 나누어서

실험한다. 이진분류에서는악성패킷을탐지하는반면,

다중분류에서는패킷클래스를각각구분한다. 실험은
다음과같은순서로진행된다. 첫째, 이진분류와다중
분류에서가장높은정확도를보이는신경망구조를구

한다. 둘째, 앞서얻은신경망구조와함께전처리구조
에 PCA를추가 적용하였을 때의 성능 변화를확인한
다. 마지막으로 PCA가성능에어떠한영향을미치는지

에대해분석한다. 이때, 이진분류및다중분류의파라
미터는 다음과 같이 설정한다. 에폭은 1, 배치 크기는
128, 최적화함수는 Adam, 손실함수는MSE를사용한

다. 학습과테스트에사용하는데이터의비율은 8:2로
학습에 520k, 테스트에 130k를 사용한다.

5.2.1 이진/다중 분류 실험

이진 분류와 다중 분류에서 할당한 라벨은 표 3과

같다. 이진분류에서는일반패킷은 True(0)로, 악성패
킷들에 대해서는 False(1)로 할당한다. 다중 분류에서
는일반패킷은 0, 악성패킷은 1-12로할당한다. 이진

분류에서는은닉계층을사용하지않거나하나만사용
하였을때가장높은정확도를보이는노드수를구한
다. 다중분류에서는은닉계층의깊이및노드각각에

대하여실험을진행한다. 우선가장높은정확도를보이
는 계층 깊이를 구한 후 이 결과를 바탕으로 계층을
고정하여가장높은정확도를보이는노드수를구한다.

이진분류와다중분류모두표 2의연속적인특징들을

모두사용하며, 라벨을포함하여총 80개의특징이사

용된다.

5.2.2 PCA 이진/다중 분류 실험

위 실험에서는 PCA를 사용하여 각 클래스를 가장
잘 구분할 수 있는 특징 12개(flow duration, source

port, total of backward packets 등)를추출하여데이터
셋을구성한다[15]. 이때 source port는범주형특징이므
로 one-hot encoding (OHE)을사용해변한다. OHE는

구별하고자하는 n개의데이터에대해서 n의문자열을
생성한다. 각데이터마다 index를정하여그위치에 1을
할당하고 나머지 위치에는 0을 할당한다.

5.3 성능 평가
성능평가지표로정확도, 정밀도, 재현율, F1-score

4가지를사용한다. 전통적으로기계학습과딥러닝분야
에서는 분류 모델의 성능을 혼동 행렬 (confusion

matrix) 상의 4개의 값을 이용하여 계산한다[16].

표 4에 대한 설명은 아래와 같다.

․TP: 정상 데이터를 정상으로 판단한 경우

․TN: 비정상 데이터를 비정상으로 판단한 경우
․FP: 비정상 데이터를 정상으로 판단한 경우
․FN: 정상 데이터를 비정상으로 판단한 경우

정확도(Accuracy)(5)는학습모델에서나온분류결
과와실제데이터의종류가얼마나일치하였는지나타

내는지표이다. 본논문에서는아래의수식결과에 100

을 곱하여 백분율로 나타낸다.

    
 

(5)

정밀도(Precision)(6)는 정상이라고 예측한 것들 중

에서실제로정상이었던것의비율을나타낸다. 정상이
라고 예측한 결과인 TP와 FP의 합을 실제로 정상인
값인 TP에나누어구한다. 값이 1에근접할수록오경보

율이 낮아져 시스템 효율성이 높아진다[25].

Type
Label

Binary Multi

Benign 0 0

SYN Flood

1

1

DNS 2

NTP 3

TFTP 4

UDP-Lag 5

SNMP 6

SSDP 7

Port Map 8

LDAP 9

Net BIOS 10

MSSQL 11

UDP Flood 12

표 3. 클래스별 라벨 할당
Table 3. Label assignment per class

Actual

Positive Negative

Prediction
Positive TP FN

Negative FP TN

표 4. 혼동 행렬
Table 4. Confusion matrix
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Pr  


(6)

재현율(Recall)(7)은정상데이터중에서정상데이
터라고 제대로 예측한 것의 비율을 나타낸다. 실제로
정상인값을가지는 TP와 FN을더하고, 이값에정상이

라고제대로예측한 TP에나누어구한다. 값이 1에근
접할수록 비정상 데이터를 놓치는 비율이 줄어든다.

  


(7)

F1-score(8)는 Precision과 Recall의 조화평균으로

구성된다. 정밀도와재현율을곱한값에정밀도와재현
율을 더한 값을 나누고 2를 곱하여 구한다. 데이터가
불균형적인분포를보일경우, 높은성능을가지는평가

지표이며 1에 가까울수록 높은 성능을 가진다.

  ×Pr

Pr×
(8)

마지막으로전력소모량(9)은매초훈련할때의전력
량 에컴퓨터에서기본적으로소모하는전력량 

을감산한다. 그리고총학습시간(l.t.)만큼앞의결과를

합산하여구한다. 전력사용량측정은 NVIDIA에서제
공하는 GPU 모니터링도구인 ‘nvidia-smi’를사용한다
[26].

cos  




   (9)

5.4 성능 측정

5.4.1 이진 분류 실험

이진분류실험에서은닉층은은닉층이존재하지않
는경우와하나만있는경우로제한한다. 은닉층이하나
일경우노드의수는 2, 4, 8, 16, 32 와같이 2의배수로

증가하여 실험을 진행한다.

그림 4는 각 노드별로 10회씩 진행한 결과를 Box

and Whisker Plot으로 나타낸 것이다. Box and

그림 4. 이진 분류에서의 정확도
Fig. 4. Accuracy for binary classification

그림 5. 이진 분류에서의 혼동 행렬
Fig. 5. Confusion matrix in binary classification

Whisker Plot은상자의아랫단이데이터의 25% (Q1),

윗단이데이터의 75% (Q3), 상자내부의주황색선이

데이터의중앙값을의미한다. 수염(whisker)은상자길

이의 2.0배거리의데이터의최대최소이며, 수염밖의
점은이상치다. 그림 4를보면은닉층을사용하지않았

을경우가장낮은정확도를보이고 16개의노드를사
용하였을 때 99.57%로 가장 높은 정확도를 보인다.

그림 5는 SNN에서 노드를 16개 사용하였을 때의

혼동행렬이고, 표 5는 SNN과 DNN의실험결과를앞
에서정의한성능지표로나타낸것이다. 표 5를보면
SNN의정확도는 99.57%로 DNN 모델보다정확도가

0.05%p 높다. 또한 정밀도, 재현율, F1-score 모두
DNN보다소폭개선된성능을보인다. 특히에너지소
모량이 DNN에비하여 40.00% 감소하여매우우수한

성능을 보인다.

Model Accuracy Precision Recall F1-Score Energy

SNN 99.57% 0.9500 0.9969 0.9729 2268[J]

DNN 99.52% 0.9460 0.9940 0.9694 3780[J]

표 5. SNN과 DNN 모델의 이진 분류 성능 비교
Table 5. Performance comparison of SNNs and DNNs in binary classification
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5.4.2 다중 분류 실험

다중분류실험에서는우선가장높은성능을보이는
은닉계층의깊이를측정한다. 이후측정결과를바탕으

로노드의개수에대한실험을진행한다. 깊이에대한
실험에서는은닉계층을사용하지않는모델을시작으
로, 32개의노드를가지는은닉계층을점차추가한다.

그림 6은 계층 깊이에 대하여 각각 10회씩 실험한
결과이며, 은닉층이 2개가 있을 때 최고 정확도가
60.45%로가장높다. 위실험을근거로은닉층이 2개일

때최적의노드수에대한실험을진행한다. 2개의은닉
층을구성하는노드의수는각각동일하며, 노드를 32

개부터 512까지 2의 배수로 증가하여 실험한다.

그림 7은노드에대하여각각 10회씩실험한결과이
다. 노드가 256개일때 61.68%로가장높은정확도를
보이며, 그이후부터는노드가증가하여도정확도가하

락한다.

표 6을 보면 SNN은 DNN에 비하여 정확도는
61.68%로 3.84%p 높고, 전력 소모는 12.84% 감소한

다. 표 5와 표 6을 보면 SNN이 DNN에 비하여 높은
성능을보인다. 이는일반적으로 DNN이 SNN보다뛰
어난 성능을 보이는 것과는 다른 양상을 띤다[27].

이에대한첫번째이유로는 SNN이시간적데이터
에대하여상대적으로강점을가지기때문이다. SNN은

이진스파이크로연산및정보전달을이루는생물학적
특징으로인하여, 처리하는데이터의시간적특징에높
은 민감성을 가진다[28]. DDoS 데이터는 표 2와 같이

많은시간적특징으로인하여, SNN이 DNN보다높은
성능을 가능하게 한다.

두 번째 이유로는 실제 탐지 방법과의 유사성이다.

실제 모니터링방식은 트레픽을실시간으로 감지하고
있다가트레픽이일정수치를넘어가면 DDoS 공격이
이루어지고있다고판단한다. 이는 SNN이막전위와임

계값으로악성패킷을탐지하는방식과매우유사하므
로 DNN보다 높은 성능을 가능하게 한다.

5.4.3 PCA 이진/다중 분류 실험

위실험에서는전처리과정에 PCA를추가하고, 이

진 분류 실험과 다중 분류 실험을 통해서 구한 가장
높은 정확도를 가지는 네트워크 구조를 사용한다. 표
7은실험을각각 10회씩진행하여가장높은정확도를

보인것이다. PCA를사용하였을때 SNN과 DNN 모두
전력 사용량이 소폭 감소한다. SNN에서 이진 분류를
진행할때는정확도가 2.27%p 감소하지만, 다중분류

에서는정확도가 5.45%p 증가한다. 특히 PCA를사용
하지않는 DNN과 PCA를사용한 SNN을비교하였을
때전력소모량은 15.08% 감소하고정확도는 9.29%p

증가함을보인다. PCA를사용할경우일반패킷의특

Model Accuracy Energy

PCA
Binary

SNN 97.30% 2247[J]

DNN 98.15% 3402[J]

Binary
SNN 99.57% 2268[J ]

DNN 99.52% 3780[J]

PCA
Multy

SNN 67.13% 3192[J ]

DNN 64.31% 3423[J]

Multy
SNN 61.68% 3276[J]

DNN 57.84% 3759[J]

표 7. PCA 유무에 따른 이진/다중 분류 성능 비교
Table 7. Comparison performance of SNNs and DNNs
in PCA binary/multi-class classification

그림 6. 다중 분류에서 은닉 계층 깊이별 정확도
Fig. 6. Accuracy for multi-class classification (layers)

그림 7. 다중 분류에서 은닉 계층 노드 수별 정확도
Fig. 7. Accuracy for multi-class classification (nodes)

Model Accuracy Energy
SNN 61.68% 3276[J ]
DNN 57.84% 3759[J]

표 6. 다중 분류에서 SNN과 DNN의 성능 비교
Table 6. Performance comparison of SNNs and DNNs in
multi-class classification
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징이차원축소의영향으로소실되어이진분류에서는
DNN과 SNN 모두전체정확도가감소한다. 반면에다
중분류에서는이진분류와마찬가지로일반패킷의분

류 성능은 하락하였지만, 다른 클래스의 특징이 더욱
잘분류되어서전체정확도가증가한다. 이에대한세부
적인 분석은 다음 항에서 다룬다.

5.4.4 Non-PCA 및 PCA 다중 분류 분석

PCA가데이터의차원을바꿔주기때문에, PCA 사
용여부에따라다중분류성능차이가발생한다. 그림
8은 PCA를사용하지않은다중분류와 PCA를사용한

다중분류에대한히트맵(heatmap)이다. 세로축은실제
값, 가로축은예측한값이며, 축의지정된값은표 3과
같다. 이때, 그림 8-a는 PCA를사용하지 않았을때의

다중분류결과이며, 그림 8-b는 PCA를사용하였을때
의 다중 분류 결과이다.

그림 8-a를 보면 PCA를 사용하지 않았을 때

SNMP(6번), Port Map(8번), Net BIOS(10번)의분류
가 이루어지지 않는다. 또한 DNS(2번)를 LDAP(9번)

로, UDP-Lag(5번)를 UDP Flood(12번)로오판단이발

생한다. 그림 8-b를보면 PCA를사용한결과 Port Map

에 대하여 상당한 분류 성능의 향상을 보인다. 또한
DNS(2번)를 LDAP(9번)로오판단이발생하는비율과

UDP-Lag(5번)를 UDP Flood(12번)로 오판단이 발생
하는비율모두큰폭으로감소한다. 그러나 PCA를사
용하였을때, 탐지성능이큰향상을보이지않거나소

폭 하락하는 클래스도 존재한다.

그림 8-b를보면 SYN FLood(1번)은 TFTP(4번)로,

Net BIOS(10번)는 SNMP(6번)로, UDP Flood(12번)

는 UDP-Lag(5번)으로 50% 이상의 오판단을 보였다.

그림 9는 PCA를사용한다중분류에서분류정확도가
낮은클래스들의평균특징값을히트맵으로나타낸것
이다. 그림 9를보면분류에혼동이발생하는클래스는

특징값들이 유사한 것을 볼 수 있다. Benign(0번)은
PCA 사용이전에는매우정확하게구분하였으나 PCA

사용후약간의성능하락을보인다. 그이유는 PCA를

사용함으로써많은시간적특징의축소가이루어졌고,

이는 구분 성능의 저하로 이어졌기 때문이다.

5.4.5 ML-IDS와의 비교 실험

위실험에서는앞선실험을통해구한최적의 SNN

모델을기존의 ML-IDS에주로사용되는의사결정나
무(DT)와소프트벡터머신(SVM) 기반 IDS와비교한
다[37-39]. 각모델에대한세부설정은다음과같다. DT

는 PCA를 사용하지 않는다. SVM은 결정 함수로
One-vs-Rest을 사용하며, PCA는 사용하지 않는다.

DNN은앞서벤치마크모델설정섹션에서정의한네

트워크구조를사용한다. 이진분류에서는 PCA를적용
하지않고, 다중분류에서는 PCA를적용한다. SNN은
다음과 같이 설정한다.

․이진분류: 전처리과정에 PCA를사용하며, 16개노
드의 은닉 계층 한 개로 구성된 모델을 사용한다.

․다중 분류: 전처리 과정에 PCA를 사용하며, 256개

노드의은닉계층두개로 구성된 모델을 사용한다.

a) Non-PCA b) PCA

그림 8. 다중 분류에서 PCA를 사용하였을 경우와 사용하지 않았을 경우의 혼동행렬 결과
Fig. 8. Multi-class classification confusion matrix results of Non-PCA and PCA.
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이진분류는 SNN과같이 DT, SVM 모두학습데이
터의수는 520k로하며, 테스트데이터의수는 130k로

한다. 다중분류에서는이진분류와같이테스트데이터
의수는 130k로고정한다. 그러나학습데이터의수는
0.5k씩 증가시킨다. 만일 DT와 SVM의 학습 시간이

SNN의 학습 시간의 2.5배를 초과하면 중단한다.

실험결과이진분류에서는그림 10과같이각모델
들은큰성능차이없이높은이상탐지능력을보인다.

그러나다중분류에서는그림 11과같이상당한차이를
보인다. SVM은 58k의데이터로학습하였을때, SNN

의학습시간을 2.5배를초과하여중단된다. 최종정확

도는 57.49%로다른모델들에비하여가장낮은성능
을보인다. DT는 5.5k의데이터로학습하였을때, 정확
도가 64.38%로 64.31%인 DNN의성능을뛰어넘는다.

350k의모든데이터를학습에사용하였을경우, 정확도
는 66.00%로 SNN에 비하여 낮은 성능을 보인다.

그림 11. 다중 분류에서 ML-IDS와의 비교
Fig. 11. Comparison performance of multi-class
classification with ML-IDS

Ⅵ. 결 론

IoT 기기가가지는저전력및저성능문제로인하여
기존의보안솔루션을 IoT 기기에적용하기어렵다. 그
래서본논문에서저전력특징을가지는 SNN을사용한

침입탐지시스템을설계하였다. 설계한침입탐지시스
템은 이진 분류와 다중 분류 각각 다르게 전처리 과정
및네트워크구조를구성하여최적의모델을설계하였다.

이진 분류에서는 기존의 DNN에 비하여 정확도를
소폭 개선하였고 전력 소모를 40% 감소시켰다. 다중
분류에서는 DNN에비하여 3.84%p 개선된정확도및

12.84% 전력 소모 감소를 이루었다. SNN에 PCA를
사용하였을경우, 전력소모는이진분류와다중분류
모두소폭감소하였다. 정확도는이진분류에서는소폭

하락하였으나다중분류에서는 67.13%로 PCA를사용

Label 1: SYN Flood

Label 4: TFTP

Label 6: SNMP

Label 10: Net BIOS

그림 9. PCA 다중 분류에서 낮은 탐지 성능을 보이는 클래스들의 평균 특징 값
Fig. 9. Mean feature value of classes with low detection accuracy in PCA multi-classification

그림 10. 이진 분류에서 ML-IDS와의 비교
Fig. 10. Comparison performance of binary classification
with ML-IDS
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하지않았을경우보다 5.45%p 상승하였다. 특히다중
분류에서 PCA를사용하지않은 DNN 구조와비교하였
을 때, 정확도는 9.29%p 상승하였고 전력 소모량은

15.08% 감소하였다. 기존의기계학습기반 IDS와비교
하였을경우에도이진분류와다중분류모두에서우수
한 성능을 보였다.

본논문에서는 SNN이 DNN 및다른기계학습기반
IDS보다우수한성능을입증하여, 침입탐지에서충분
히 SNN이 사용될 수 있음을 보였다. 또한 SNN이

DDoS를 탐지하고 각각의 클래스를 분류함에 있어서
필요한개선사항을확인하였다. 향후연구에서는포괄
적으로네트워크공격을탐지및대응하는시스템을개

발하고자 한다.
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